Ebics : Utilisation de Sage direct sur plusieurs postes

Prenons I'exemple d'un client ayant 2 utilisateurs (User 1 et User 2) et qui souhaite installer
Sage direct sur 3 postes (Poste 1 et 2 pour ['User 1 et Poste 3 pour 1'User 2).

Installation du Poste 1 :
Génération des certificats a partir du menu Qutils/Options/Bancaire.

Création de la banque sur le poste 1 :

Création de bangue

MHom | Bangue de test

<

Code |test | Caontact |Eu:untau:t
URL it furl-de-test f |
User D \USER | HostlD  |HOSTI |

Patrier D |PARTNERT |

Certificat authentification (4002)  CM=Usage 1/5EDE1EFE/ My
Certificat chiffrement [EQ0Z) Ch=llzage 2/6DBD3B 74 My
Certificat signature [&005) CH=llsage 3/3624CC0E My

Certificat bangue [E00Z]
Certificat bangue [<002]

I
EENE B E

Certificat bangue 551

o Etat | Phase Etat [ [ Avanceé ] ]
[MI A, faire
HIA, A, faire
HFB A, faire

[ Ok ] [ AnnLler ]

L'utilisateur initialise le contrat aupres de sa banque. Apres la récupération des clés de la
banque, le bouton "Avancé" permet de connaitre le début de la plage d'utilisation des numéros

d'ordre.

L'identification d'une émission se situe dans un premier temps au niveau de I'ordre de
transfert (orderld) et de la société (partnerld). Donc ce couple doit étre unique pour une

banque donnée.



Une bonne plage d'utilisation consiste a donner suffisamment de numéros d'ordre afin que
l'utilisateur n'ait pas une plage trop restreinte et qu'il ne rattrape pas trop vite la plage de
l'utilisateur suivant.

Exemple :
Sur le poste 1 Orderld Transfert = A003
Sur le poste 2 Orderld Transfert = C003

Sur le poste 3 Orderld Transfert = EO03

Options avancees

; - . —
Paramétres de lardre | Autes paramétrages |

|dentifiant courant

Orderld IN| 4001 |
Orderd HIA A2 | [ walider
Orderld HPE woz

[Drderld Transfert | AD1A j

Geztion des paramétres supplémentaires des ordres

. M am _ T_f,lpe | “aleur Supprimer

Strip_g

]3 l [ Annuler

Le Poste 1 est prét a I'emploi.

Installation du Poste 2 (méme User que sur Poste 1) :

Avant l'installation du Poste 2, il faut exporter les certificats d'authentification, de chiffrement
et de signature du Poste 1.

Export des certificats :

I1 faut lancer MMC a partir du menu Démarrer/Exécuter/MMC et suivre la procédure
suivante afin d'exporter les certificats :

Fichier/A jouter/Supprimer un composant logiciel enfichable



it Console]

|.ﬁ.-:ti|:|n Affichage  Faworis

Mouyveal kel
CILEE, Chrl+
Enregistrer Chrl+5

Enreqgistrer sous, ..

AjouterSupprimer un composant logiciel enfichable, .. Cerl4+mM

L))o [n] N =N

1 501 Server Enterprise Manager, MSC
2 CHAWINDOWSS, | \services. msc

3 CAWINDOWSS, | \comprngmt . msc

4 SQL3erverManager 10, msc

Quitker

Aucun élément & afficher dans cet apercu,

Appuyez sur le bouton Ajouter :

Ajoute ou supprime des composants logiciels enfichables individuels.




Ajouter/Supprimer un composant logiciel enfichable

Autonome | Extensions |

Iltilizez cette page pour ajouter ou supprimer un composant logiciel enfichable de la conzole,

EDI‘_ﬂpDSﬂr‘ltS |F'E|i'3j‘3|3; |‘a Racine de la conzale b
enfichables goutés &:

Dezcription

Supprimer & propos de...

[ OF. H Aptuler

Sélectionnez la ligne Certificats et appuyez sur le bouton Ok :

Ajout diun composant logiciel enfichable autonome

Compozants logiciels enfichables dizponibles :
Compozant logiciel enfichable Fabricant L
: 1.1 Configuration ticrozoft Corporation
4 . Certificats Microzoft Carporation
i i analyse de la séour... Microzaft Caorparation B
g:fEl Contréle dctives Microzoft Corporation
% Caontrdle ‘Wl Microzoft Corparation
@ D éfragmenteur de dizque ticrozoft Corp, Executi...
[ Dassier ticrozoft Corporation
E_:l D ozziers partagés ticrozoft Corporation
@ Gestion de la stratégie de séounté .. Microzoft Corporation
Q Gestion de l'ordinateur Micrazoft Carporation hd
Drezcription
Le compozant logiciel enfichable Certificats wous permet de parcourr le



Composant logiciel enfichable Certificats

Ce compozant logiciel enfichable gérera toujours les certificats pour
(%) Mon compte dutilizateur
() Le compte du service

() Le compte de lordinateur

<F'lécédentl Terminer l [ Annuler ]

Ajouter/Supprimer un composant logiciel enfichable

Autanarmne | Extensions |

[tilizez cette page pour ajouter ou supprimer un compozant logiciel enfichable de la console.

Composants lagiciels |'a Racine de la console hd
KEnflu:hal:ules ajoutés & : 5

4 . Certificats - Uklizateur actuel J

Drezcription
Le compozant logiciel enfichable Certificats vouz pertqet de parcourir le contenu des
riagazing de certifizats pour vous, un service au un ardinateur.

Ajouter... ] [ Supprimer ] [.ﬁ.prupus de... ]

Les certificats apparaissent alors dans la liste :



‘i Racine de la consoleiCertificats - Utilisateur actuel\PersonneliCertificats

|_7) Racine de la console Délivré & Délivré par Date d'e;
— -3 Certificats - Utilisateur actusl Eusage 1 Usage 1 020220
-3 F'ersnnl Elusage 2 Usage 2 nzfozfzn
| Certiicats Eusage 3 Usage 3 0z/0z{20
+[-[__] Aukorités de certification racines de cc
[ T Y R D U S S

Sur chacun des certificats a exporter, faire un Clic droit/toutes les tiches/Exporter :

Délivré & Délivré par Date d'expit

Eln : sage 1 L
Eusage  OQuvrir Usage 2 02 {02{2015
'-'5-3';{ Toutes les taches ] Ouvrir iz

Coupet Demander un certificat avec une nouvelle clé. ..
Copier Demander un certificat avec la méme clé. ..
Supprimer Renouveler le certificat avec une nouvelle clé. ..

. Renouveler le certificat avec la méme clé...
Proprietés

fide

L'assistant d'exportation suivant s'ouvre :

Assistant Exportation de certificat

Exportation de la clé privée
Yous pouvez chaisic d'exparter la clé privée avec le certificat,

Les clés privées sont protégées par mok de passe. Pour pouvoir exporter la clé privée
aver le certificat, wous devez entrer son mak de passe dans une des pages suivantes,

Youlez-vous exporter la clé privée avec le certificat 7

(%) O, exporter la clé privée

() Mon, ne pas exporter la ol privée

« Précédent ” Suivant = l [ Annuler




Assistant Exportation de certificat

Format de fichier d'exportation
Les certificats peuvent Etre exportés sous plusieurs Formats de Fichier,

Sélectionnez le Format & ukiliser

(%) Echange d'informations personnelles - PKCS #12 .pFi)

Inclure tous les certificats dans le chemin d'accés de certification si possible

[ ] Activer la protection renforcée {nécessite IE 5.0, MT .0 5P4 ou supérieur)

[ ] 5upprimer la clé privée si l'exporkation s'est terminée correctement

[{Précédent ” Suivant = ] [ Annuler ]

Attention : Suivant les environnements, il conviendra également de cocher la case
""Exporter toutes les propriétés étendues'' (exemple:Vista)

Assistant Exportation de certificat

Mot de passe

Pour mainkenir la sécurité, vous devez prokéger la clé privée en ukilisant un mot de
passe.

Entrez et confirmez le mok de passe,
ra T
Mat de passe

|****

Confirmer le mok de passe
|****

< Précédent “ Suivant = ] [ Annuler




%]

Assistant Exportation de certificat

Fichier a exporter
Spécifiez le nom du fichier & exporter
Mom du Fichier ;
C\Documents and Settings) Mes documents|\Ebics\certificats. pfx | [ Parcaourir. ..
< Précédent ” Suivant = l [ Annuler

Import des certificats :

Une fois les certificats exportés du Poste 1, copiez les fichiers pfx contenant les certificats
X509 exportés du Poste 1 sur le Poste 2.

Double-cliquez sur chaque fichier pfx pour importer le certificat X509, 1'assistant
d'importation apparait :

Renseignez le fichier pfx a importer puis sur la fenétre suivante saisissez le mot de passe en
indiquant que la clé est exportable.



Assistant Importation de certificat

%]

Mot de passe

Pour mainkenir la sécurité, la clé privée a été protégée avec un mok de passe,

Entrez le mot de passe de la clé privée,

Mak de passe
|****|

[ ] Activer la protection renforcée de clés privées, La clé privée vous sera

demandée chague fois qu'elle est utilisée par une application si vous activez
cetke option.

Marquer cekte clé camme exporkable, Cela wous permettra de sauveqarder et
de transparker vos clés ulkérieurement,

[-::F‘récédent ” Suivant = l [ Annuler ]

Attention : Suivant les environnements, il conviendra également de cocher la case "'Inclure
toutes les propriétés étendues' (Vista)

Sélectionnez le magasin Personnel :

Assistant Importation de certificat

X

Magasin de certificats

Les magasins de certificats sont des zones syskéme ol les certificats sont skackés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous pouvez
spécifier l'emplacement du certificat,

() Sélectionner automatiquement |e magasin de certificats selom e type de certificat

#1Placer tous les certificats dans le magasin suivant

Magasin de certificats

|F'ersu:unne| | [ Parcourir,. .

[«::F'rén:édent ][ Suivant = ] [ Annuler

Dans Sage direct, paramétrez la banque en sélectionnant les certificats importés :



Creéation de banque

MHaom | Banque de test

<

Code | begh | Cortact | Cartact
LIRL it furl-de-test |
User D \USER1 | HostD  |HOSTH |

PatnerID | PARTNERT |

Certificat authentification (<002]  CM=Uszage 1/5BDE1EFE/ |
Certifiat chifftement (E002)  CN<Lisage 2/6DBDIB74/My (]
Certificat zignature [A005) CH=Uzage 3/362ACCOE My

Certificat bangue [E00Z]
Certificat bangue [<002]

Certificat bangue 551

° Etat | Phase Etat [ [ Avanceé ] ]
[MI &, faire
HI, A, faire
HFE A, faire

[ Ok ] [ Annuler ]

Paramétrez les options avancées de la banque en indiquant des plages d'identifiant pour INI
HIA, HPB et Transfert et en cochant "Valider". La banque doit passer a I'état HIA

initialisé.



Options avancees

| Paramétres de lordre i.,;':'n,u.t.r.eg paramé.tr.ageéi

|dentifiant courant

Orderd IN| coot |
Orderld HIA i;:EIEIE ¢ Walider
Orderld HPE lcoos |
Orderld Transfert | CO04 |

-
Gestion des paramétres supplémentaires des ordres

| Maom _ T_!,Ipe | Waleur Supprimer

Strip_g

[ Ok l[ Annuler ]

Initialisez la banque (les certificats de la banque sont ainsi récupérés). La banque doit passer
a I'état initialisé et les transferts peuvent commencer sur ce poste.

Installation du Poste 3 (User différent du Poste 1) :

Avant l'installation du Poste 3, il faut exporter les certificats d'authentification et de
chiffrement uniquement pas celui de signature du Poste 1 (car 1'User du Poste 3 est
différent de 1'User du Poste 1) (voir procédure précédente pour l'export et l'import des
certificats.)

Une fois les certificats d'authenticité et de chiffrement importés, générez les certificats sur le
Poste 3 pour créer un certificat X509 de signature par le menu Outils/Options/Bancaire.

Paramétrez la banque en sélectionnant les certificats X509 importés pour l'authentification et
le chiffrement puis utilisez le certificat de signature généré sur ce poste précédemment.

Paramétrez les options avancées de la banque en indiquant des plages d'identifiant pour INI
HIA, HPB et Transfert et ne cochant pas "Valider". La banque doit rester a 1'état "'a
faire''.



Options avanceées

Paramétres de l'ordre | Autres paramétrages |

|dentifiant couratnt

Orderld NI E00T |
Orderld HIA EO02 | [ valider
Orderld HPB \E003 |
Orderld Transfert | EO04 |

.
Gestion des paramétres supplémentaires des ordres

Mom | Type | " aleur

[ Supprimer

i 1] |

L Ok J[ Anruler J

Initialisez la banque avec les deux phases habituelles INI/HIA puis HPB (les certificats de la

banque sont ainsi récupérés). La banque doit passer a 1'état initialisé et les transferts
peuvent commencer sur ce poste.



